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Introduction
Dès que les hommes apprenent à communiquer, ils font des moyens pour assurer

la con�dentialité d�une partie de leurs communications : l�origine de la cryptographie

remonte sans doute aux origines de l�homme.

En e¤et, le mot cryptographie du grec kryptos graphein -qui signi�e caché l�écriture-

est l�art de transformer un message pour tenter de le rendre illisible par toute autre

personne que son destinataire. La cryptographie est l�étude des méthodes et techniques

permettant de transmettre des données de manière con�dentielle. Au cours des siècles,

de nombreux systèmes de cryptage ont été inventés, tous de plus en plus perfection-

nés, et il est vrai que l�informatique y a beaucoup contribué. Mais au commencement

les algorithmes étaient loin d�être aussi complexes et astucieux qu�à notre époque. La

majeure partie des méthodes classiques reposait sur deux principes fondamentaux : la

substitution (remplacer certaines lettres par d�autres) et la transposition (permuter des

lettres du message a�n du brouiller). On distingue deux grands systèmes de cryptage :

les cryptosystèmes symètriques où la méthode de cryptage (ou de décryptage) est connue

par l�expéditeur et le destinataire, et les cryptosystèmes asymétriques (dit aussi à clefs

publiques). L�idée de base des cryptosystèmes à clefs publiques a été proposée dans un

article fondamental de Di¢ e et Hellman en 1976. Le principe fondamental est d�utiliser

des clefs de chi¤rement et de déchi¤rement di¤érentes, non reconstructibles l�une à partir

de l�autre :

� Une clef publique : connue par tout le monde, utilisée généralement pour crypter

ou véri�er la signature des messages.

� Une clef secrète (privée) : connue uniquement par le détenteur, utilisée pour dé-

crypter et signer des messages.

Dans ce mémoire de �n d�étude Master, on s�interesse à l�étude de deux systèmes

cryptographiques à clefs publiques qui sont R.S.A et EL GAMAL et la complexité de

leurs algorithmes. Le premier système est basé sur la di¢ culté de factoriser un grand
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nombre entier positif en produit de deux nombres premiers et le second système est basé

sur le problème du logarithme discret dans un corps �ni.

Ce mémoire est subdivisé en trois chapitres. Le premier chapitre est consacré aux ou-

tils algébriques nécessaires qui sont les corps �nis et leurs propriétés pour la construction

de systèmes de cryptage. Dans le second chapitre on donne en premier lieu un aperçu sur

la cryptographie et les domaines de son utilisation. Ensuite, on présente les deux systèmes

cryptographiques RSA et EL GAMAL. Le troisième chapitre porte sur la complexité des

algorithmes en terminant le chapitre par une étude de la complexité des algorithmes RSA

et EL GAMAL.
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Chapitre 1

Rappel sur les corps �nis

Dans ce chapitre, on fait un rappel sur les corps �nis et leurs propriétés essentielles.

La plupart des notations et résultats dans ce chapitre on pourra les consulter dans [6],

[7] ou bien [11].

1.1 Structure de corps

Dé�nition 1.1.1

Soit K un ensemble muni de deux lois + et �. On dit que (K;+;�) est un corps si :

� (K;+;�) est un anneau commutatif non réduit à f0g.

� Tout élément non nul de K (K� = K � f0g) est inversible pour le produit.

Le neutre additif de K est noté 0 (ou 0K), et le neutre multiplicatif de K est noté 1

(ou 1K). Tout x 2 K possède un opposé noté �x, et tout x 2 K� possède un inverse

noté x�1.

Exemples et remarques 1.1.2

1) (Q;+;�),(R;+;�) et (C;+;�) sont des corps, mais pas (Z;+;�).

2) Un corps est un cas particulier d�anneau intègre (xy = 0 implique x = 0 ou y = 0):
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3) Si (K;+;�) est un corps, (K2;+;�) n�est pas un corps (idem avec Kn, si n � 2).

Théorème 1.1.3

Si p est un nombre premier, l�anneau Z=pZ est un corps à p éléments.

1.2 Dé�nition de sous-corps

Dé�nition 1.2.1

Soit (K;+;�) un corps. On dit qu�une partie L de K est un sous-corps de (K;+;�)

si :

� L est un sous anneau de (K;+;�):

� 8x 2 L, avec x 6= 0, x�1 2 L.

� Muni des lois induites, (L;+;�) possède alors lui-même une structure de corps.

Proposition 1.2.2

L est un sous-corps de (K;+;�), :

� 1 2 L:

� 8(x; y) 2 L2; x� y 2 L:

� 8(x; y) 2 L2; avec y 6= 0; xy�1 2 L:

Remarques et exemples 1.2.3

1) Si L est un sous-corps de (K;+;�), on dit que K est une extension de (L;+;�).

2) Dans (Q;+;�), (R;+;�), (C;+;�), chacun est un sous-corps du suivant.

3) Le seul sous-corps de (Q;+;�) est lui-même.

4) Toute intersection de sous-corps d�un corpsK est un sous-corps deK. L�intersection

de tous les sous-corps de K est donc, au sens de l�inclusion, le plus petit sous-corps

de K.
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1.3 Morphisme de corps

Dé�nition 1.3.1

Soient (K;+;�) et (L;+;�) deux corps. On dit qu�une application f de K dans L

est un morphisme de corps si f est un morphisme de l�anneau (K;+;�) dans l�anneau

(L;+;�), c�est-à-dire si :

� f(1K) = 1L

� 8(x; y) 2 K2; f(x+ y) = f(x) + f(y)

� 8(x; y) 2 K2; f(xy) = f(x)f(y)

Si de plus f est bijective, on dit que f est un isomorphisme de corps.

1.4 Corps �nis

Dé�nition 1.4.1 Un corps �ni est un corps dont le cardinal est �ni.

Un corps �ni de q éléments est noté Fq ou GF (q):

Théorème 1.4.2

Si Fq est un corps �ni, le groupe multiplicatif F�q est cyclique.

Il en résulte que si Fq est un corps à q éléments, le groupe cyclique F�q est d�ordre

(q � 1).

Théorème 1.4.3 (Wedderburn) Tout corps �ni est commutatif.

Dé�nition 1.4.4

Un élément générateur du groupe F�q est appelé élément primitif de Fq. L�impor-

tance d�un élément primitif a 2 F�q tient au fait qu�on peut décrire tous les éléments du

groupe F�q en termes des (q � 1) premières puissances positives de a.
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1.5 La caractéristique d�un corps

Dé�nition 1.5.1

Soit K un corps (pas forcément �ni). On appelle sous-corps premier de K le plus petit

sous-corps de K contenant 1.

On va chercher à décrire ces sous corps premiers. Pour cela, on pose l�homomorphisme

d�anneaux ' : Z! K dé�ni par '(n) = n � 1 = 1 + 1 + :::+ 1.

ker' est alors un idéal de Z, donc de la forme pZ (L�entier p est le plus petit entier

positif tel que p:1 = 0). D�autre part, les théorèmes d�isomorphisme donnent Z=pZ �

' (Z) qui est inclus dans K donc intègre. Donc deux cas : p = 0 ou p est un nombre

premier.

Dé�nition 1.5.2

Le nombre p est appelé la caractéristique du corps K. Il est noté car(K):

Remarques 1.5.3

� Si car(K) > 0 alors px = 0 pour tout x 2 K.

� Si K est �ni on a p = car(K) > 0 alors le sous-corps premier de K est Z=pZ que

l�on note aussi Fp. Donc jKj = pm. Le cardinal d�un corps �ni est une puissance

d�un nombre premier (par exemple il n�y a pas de corps à 6 éléments).

� Soient K un corps et x 2 K, n 2 Z. Si la caractéristique de K est 0, (nx = 0)

équivaut à ((n = 0)ou(x = 0)). Si la caractéristique de K est un nombre premier

p, (nx = 0) équivaut à ((p j n)ou(x = 0)).

Proposition 1.5.4

Soit Fq un corps �ni de caractéristique p.

1. 8(x; y) 2 F 2q ; (x+ y)p = xp + yp:

2. 8(x; y) 2 F 2q ;8i � 2; (x+ y)p
i
= xp

i
+ yp

i
:
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3. Fp = fx 2 Fq /x = xpg.

Proposition 1.5.5 (Frobenius)

Soit K un corps de caractéristique p > 0. L�application x 2 K 7�! xp 2 K est un

homomorphisme de corps appelé homomorphisme de Frobenius.

Théorème 1.5.6

Soit Fq un corps �ni à q éléments, de caractéristique p.

1. Si n est la dimension de l�espace vectoriel Fq sur Fp, on a q = pn.

2. Tout x 2 F�q véri�e xq�1 = 1, ce qui implique x�1 = xq�2.

3. Tout x 2 Fq véri�e xq = x.

4. Dans l�anneau Fq [X], on a l�égalité

Xq�1 � 1 =
Q
a2F�q

(X � a)

5. Soit a un élément primitif de Fq. La famille

B = f1; a; a2 ; :::; an�1g

est une base de l�espace vectoriel Fq sur Fp.

Théorème 1.5.7

Soit K un corps de caractéristique p, à q = pn éléments.

1) Le nombre d�éléments de tout sous-corps de K est de la forme pr, où r divise n.

2) Réciproquement, pour tout diviseur r de n, K possède un unique sous-corps à pr

éléments, c�est l�ensemble des x 2 K véri�ant xp
r
= x:
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1.6 Construction des corps �nis

Théorème 1.6.1

Pour tout nombre premier p et tout entier positif n, il existe un polynôme irréductible

de degré n dans l�anneau Fp[X].

Théorème 1.6.2 (Existence de corps �nis)

Soit n un entier positif et soit p un nombre premier, il existe un corps à pn éléments.

Plus précisément, soit P 2 Fp[X] un polynôme irréductible de degré n et soit K le corps

Fp[X]= hP i, on désigne par � la classe d�équivalence du polynôme X dans K.

1. Le corps K est constitué des éléments de la forme R(�), où R décrit l�espace

vectoriel Fp[X](n) des polynômes de degré � n� 1 de Fp[X].

2. Si � 2 K, il existe un seul polynôme R 2 Fp[X](n) tel que � = R(�).

3. La famille f1; �; �2; :::; �n�1g est une base de l�espace vectoriel K sur Fp.

Exemple d�un corps à 4 éléments 1.6.3

Soit P = X2 +X + 1 le seul polynôme irréductible de degré 2 de F2[X].

On sait que F2[X]= hP i est un corps à pn = 22 = 4 éléments et si � désigne la classe

d�équivalence du polynôme X dans F2[X]= hP i,

alors

F4 = F2[X]= hP i = fa+ b�ja; b 2 F2g = f0; 1; �; 1 + �g:
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La table de multiplication de F2[X]= hP i s�écrit, compte tenu de l�égalité P (�) = 0,

c�est-à-dire �2 = 1 + �

0 1 � 1 + �

0 0 0 0 0

1 0 1 � 1 + �

� 0 � 1 + � 1

1 + � 0 1 + � 1 �

On y voit par exemple que l�inverse de � est (1 + �).

1.7 Calculs dans un corps �ni - Table de logarithmes

Le théorème 1.5.6 fournit un moyen e¢ cace pour e¤ectuer des calculs dans un corps

�ni K de caractéristique p, si on connaît un élément primitif a.

Soit q = pn le nombre d�éléments de K. On sait en e¤et que chaque élément x 2 K�

s�écrit de façon unique sous chacune des deux formes suivantes :

(1) x = R(a), où R 2 Fp[X]
(n). On sait additionner deux éléments donnés sous cette

forme.

(2) x = ai, où i 2 f0; 1; 2; :::; q � 2g. La multiplication de deux éléments donnés sous

cette forme s�e¤ectue en additionnant les exposants modulo (q � 1).

La question est de pouvoir passer de la première à la seconde forme et réciproquement,

c�est-à-dire d�établir la table des logarithmes de base a.

Le plus instructif est de donner un exemple.

On sait que le polynôme P = X2 + 1 est irréductible dans F3[X].

Le corps K = F3[X]= hP i possède 9 éléments, le groupe K� est d�ordre 8.

La classe � de X dans K véri�e P (�) = �2 + 1 = 0, c�est-à-dire �2 = �1 = 2.

On voit que � n�est pas un élément primitif puisque �4 = 1.
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Par contre, l�élément a = �+2 est primitif puisque a2 = �2+4�+4 = 2+�+1 = �,

et que a4 = �2 = �1. Remarquons que a véri�e la relation a2 = 1 + a, qu�on utilisera

pour le calcul des puissances successives de a dans la base f1; ag de K.

La table de logarithmes de base a s�écrit :

8>>>>>>>>>>>>>>>>>><>>>>>>>>>>>>>>>>>>:

a0 = 1;

a1 = a;

a2 = 1 + a;

a3 = 1 + 2a;

a4 = 2;

a5 = 2a;

a6 = 2 + 2a;

a7 = 2 + a;

c�est-à-dire

8>>>>>>>>>>>>>>>>>><>>>>>>>>>>>>>>>>>>:

loga(1) = 0;

loga(a) = 1;

loga(1 + a) = 2;

loga(1 + 2a) = 3;

loga(2) = 4;

loga(2a) = 5;

loga(2 + 2a) = 6;

loga(2 + a) = 7:

Connaissant la table des logarithmes de base a, multiplier entre eux deux éléments

donnés sous la forme (1) revient à e¤ectuer une addition modulo 8. Par exemple, pour

calculer le produit (2 + a)(2 + 2a), on consulte la table de logarithmes, on y trouve

2 + a = a7 et 2 + 2a = a6, d�où

(2 + a)(2 + 2a) = a7+6 = a13 = a5 = 2a:

Additionner deux éléments donnés sous la forme (2) se fait de façon symétrique,

par exemple

a3 + a2 = (1 + 2a) + (1 + a) = 2 = a4:

Inverser un élément x 6= 0 donné sous la forme (1) est aussi automatique, compte

tenu de ce que sous la forme (2), on a (ak)�1 = a8�k. Par exemple

(1 + 2a)�1 = (a3)�1 = a8�3 = a5 = 2a:
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Remarquons que dans un corps K à q éléments, on peut toujours, en l�absence de

table de logarithmes, écrire que x�1 = xq�2 puisque xq�1 = 1:

Dans un corps de très grande taille, d�élément primitif a, il existe des méthodes ra-

pides, étant donné un entier m � 2, pour calculer l�élément am. Mais il est beaucoup plus

di¢ cile, en l�absence de table de logarithmes, d�e¤ectuer le calcul inverse : connaissant

x 2 K sous la forme (1), déterminer l�entier m = loga(x) tel que x = am. Ce problème

est connu sous le nom de problème du logarithme discret (ce logarithme ne prenant que

des valeurs entières).

Certains algorithmes de cryptographie sont basés sur la di¢ culté à résoudre le pro-

blème du logarithme discret.
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Chapitre 2

La cryptographie à clé publique

Dans ce chapitre, on présente quelques notions sur la cryptographie et les domaines

de son utilisation. On s�interesse plus particulierement à l�étude des systèmes de cryptage

publique RSA et EL GAMAL. Pour plus de détails sur le sujet on pourra consulter [9],

[11].

La cryptographie, du grec "kryptos" qui signi�e caché, et "graphein" écriture, est

l�art de transformer un message pour tenter de le rendre illisible par toute autre personne

que son destinataire. Alors la cryptographie est l�étude des méthodes permettant de

transmettre des données de manière con�dentielle.

Les données lisibles et compréhensibles sans intervention spéci�que sont considérées

comme un texte clair. La méthode permettant de dissimuler un texte clair en masquant

son contenu est appelée chi¤rement (dans le langage courant on parle plutôt de cryptage

et de ses dérivés : crypter, décrypter). Le cryptage consiste à transformer un texte clair

en charabia inintelligible appelé texte chi¤ré (ou cryptogramme).

Cette opération permet de s�assurer que seules les personnes auxquelles les informa-

tions sont destinées pourront y accéder. Le processus inverse de transformation du texte

chi¤ré vers le texte d�origine est appelé déchi¤rement (décryptage). La clé (clef) : don-

née supplémentaire permettant de construire les fonctions de chi¤rement et de déchi¤re-

ment. Sans connaissance de la clé de déchi¤rement, le déchi¤rement doit être impossible.
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La cryptanalyse est l�étude des procédés crypto a�n de trouver des faiblesses pour

décrypter les messages chi¤rés, le but est de retrouver le message clair sans connaître la

clé.

L�objectif fondamental de la cryptographie est de permettre à deux personnes, habi-

tuellement désignées sous le nom Alice et Bob, de communiquer a travers un canal peu

sûr de tel manière qu�un adversaire, Oscar, ne peut pas comprendre ce qui est transmit.

Ce canal peut être une ligne téléphonique ou un réseau informatique, par exemple : Alice

veut envoyer à Bob un message, qui peut être un texte en anglais, ou des données numé-

riques, ou quelque autre chose. Alice chi¤re le texte clair, en utilisant une clef de chi¤rage

prédéterminée, et envoie le texte chi¤ré a travers le canal de communication. Oscar, en

voyant le texte chi¤ré dans le canal par l�écoute clandestine, ne peut pas déterminer le

sens du texte ; mais Bob, qui possède la clef de déchi¤rage, peut obtenir le texte clair.

2.1 Les principaux buts de la cryptographie

Con�dentialité

Le premier but de la cryptographie a été la con�dentialité, c�est-à-dire l�échange entre

entités de messages chi¤rés, sans clé de déchi¤rement, sont inintelligibles. La con�dentia-

lité est obtenue principalement a travers des schémas de chi¤rement, qu�ils soient à clé

secrète ou à clé publique.

Intégrité

Un autre but de la cryptographie est l�intégrité. Ceci désigne le fait qu�une personne

veuille s�assurer que le message reçu n�a pas été modi�é par une tierce personne. L�inté-

grité est gérée a travers l�aide des schémas de signature à clé publique.
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Authenti�cation

Un dernier but de la cryptographie est l�authenti�cation. Il s�agit là pour une personne

de prouver qu�un message a bien été envoyé par elle. L�authenti�cation se gère en cryp-

tographie principalement a travers des schémas de signature à clé publique. C�est-à-dire

qu�une signature valide d�un message donné ne puisse être contestée par le signataire.

2.2 Où utilise-t-on la cryptographie ?

1. Internet (con�dentialité, anonymat, authenti�cation (s�agit-il bien de ma banque ?)).

2. Signature électronique (véri�able, authentique, non-répudiation (je n�ai jamais signé

ce texte ...)).

3. Vote électronique (le résultat re�ète le vote, chaque vote est con�dentiel, on ne peut

pas connaître des résultats partiels, seuls les électeurs peuvent voter et une seule

fois).

4. Paiement par carte bancaire (est-ce qu�il s�agit d�une vraie carte ? est-ce que le

montant débité sera égal au montant crédité ? est-ce que le code secret est bien

protégé ?).

5. Décodeurs (véri�cation de l�abonné, impossibilité de retransmettre les données dé-

codées à une tierce personne, mise à jour de l�abonnement).

6. Porte monnaie électronique (pas de création de fausse monnaie, pas de création de

faux porte-monnaie).

7. Bases de données sécurisées (ex : carte vitale. Seules les personnes habilitées ont

accés à la vue partielle à laquelle elles ont droit, les données peuvent être échangées

entre un médecin, un laboratoire, un hôpital, mise à jour possible des données).
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2.3 Un système cryptographique

Dé�nition 2.3.1 Un système cryptographique est un cinq-uplet (P, C, K, E , D), tels

que :

1. P est un ensemble �ni des textes clairs (plaintexts) ;

2. C est un ensemble �ni des textes chi¤rés (ciphertexts) ;

3. K est un ensemble �ni des clés (keys) ;

4. Pour chaque clé k 2 K, il y a une règle de chi¤rage ek 2 E et une règle correspon-

dante de déchi¤rage dk 2 D. Chaque ek : P ! C et dk : C ! P sont des fonctions

tels que dk (ek (x)) = x pour chaque élément x 2 P.

2.4 La cryptographie à clefs privées

La cryptographie à clefs privées, appelée aussi cryptographie symétrique (conven-

tionnel ou à clé secrète) est utilisée depuis plusieurs siècles. C�est l�approche la plus

authentique du chi¤rement de données et mathématiquement la moins problématique.

La clef servant à chi¤rer les données peut être facilement déterminée si l�on connaît

la clef servant à déchi¤rer et vice-versa. Dans la plupart des systèmes symétriques, la clef

de cryptage et la clef de décryptage sont une seule et une même clef.

2.4.1 Alphabets désordonnés

La manière la plus classique de chi¤rer des messages consiste à remplacer une lettre

par une autre, en utilisant un alphabet désordonné. C�est un chi¤re monoalphabétique.
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Par exemple, on pourrait utiliser la grille de chi¤rement ci-dessous :

Clair A B C D E F G H I J K L M

Chi¤ré B T U E Q V Z A R W G O N

Clair N O P Q R S T U V W X Y Z

Chi¤ré C L K J S X D M H P I F Y

Construction horizontale

Un inconvénient est qu�il est di¢ cile, à moins d�avoir une mémoire remarquable, de

se souvenir de la grille de chi¤rement. Pour pouvoir la reconstituer rapidement, on peut

utiliser comme moyen mémotechnique un mot-clef. Les lettres le composant seront mises

dans la deuxième ligne de la grille dans l�ordre d�apparition, après avoir supprimé les

doublons. On ajoutera ensuite les lettres n�apparaissant pas dans le mot-clef par ordre

alphabétique. Exemple avec le mot-clef "sesame ouvre toi" :

Clair A B C D E F G H I J K L M

Chi¤ré S E A M O U V R T I B C D

Clair N O P Q R S T U V W X Y Z

Chi¤ré F G H J K L N P Q W X Y Z

Construction verticale

Une deuxième méthode consiste à écrire la clef puis, en dessous, les autres lettres de

l�alphabet, par ordre alphabétique. On lit ensuite les lettres colonne par colonne. Par

exemple la clef MAISON donne la table suivante :
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M A I S O N

B C D E F G

H J K L P Q

R T U V W X

Y Z

On obtient ainsi l�alphabet de chi¤rement suivant :

Clair A B C D E F G H I J K L M

Chi¤ré M B H R Y A C J T Z I D K

Clair N O P Q R S T U V W X Y Z

Chi¤ré U S E L V O F P W N G Q X

2.4.2 Le Chi¤re de César

Le Chi¤re de César est un décalage vers la droite ou la gauche des lettres de l�alphabet.

Jules César e¤ectuait un décalage de 3 rangs vers la gauche pour chi¤rer ses messages.

Clair A B C D E F G H I J K L M

Chi¤ré D E F G H I J K L M N O P

Clair N O P Q R S T U V W X Y Z

Chi¤ré Q R S T U V W X Y Z A B C

Jusqu�au milieu des années 70, les seuls cryptosystèmes connus étaient symétriques ;

car la clé de chi¤rement était la même que la clé de déchi¤rement, ce obligeait à garder

secrète la clé de chi¤rement aussi. Se pose alors le problème crucial de l�échange de clé,

impossible à résoudre dans le cas d�un système développé à grande échelle.

En 1976, W. Di¢ e et M. Hellman introduisirent le concept de cryptographie à clé

publique (ou asymétrique) : dans ce type de système, la clé de chi¤rement est publique,

c�est-à-dire connue de tous. Seule la clé de déchi¤rement reste secrète.
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2.5 Protocole d�échange de clés de Di¢ e-Hellman

Le problème ici est lié à la génération des clés. Il s�agit pour deux personnes d�obtenir

une clé qu�ils seront les seuls à posséder, clé qui leur servira à chi¤rer leur correspondance

en utilisant un chi¤rement à clé secrète.

Ce protocole est basé sur la di¢ culté à résoudre le problème du logarithme discret

dans des corps de grande taille.

Le protocole d�échange de clés de Di¢ e-Hellman permet, à partir d�une clé publique,

à deux personnes désirant communiquer secrètement, de se fabriquer une clé secrète.

Soit Fq un corps à q éléments dans lequel le problème du logarithme discret est di¢ cile,

et soit g un élément primitif de Fq, le couple (Fq; g) est public.

Voici le protocole que doivent suivre Alice et Bob pour se confectionner une clé secrète

au vu et au su de tout le monde :

- Alice choisit un entier a véri�ant 1 < a < q � 1 et transmet sa clé publique ga à

Bob.

- Bob choisit un entier b véri�ant 1 < b < q � 1 et transmet sa clé publique gb à

Alice.

- Alice élève gb à la puissance a, obtenant 
 = gab.

- Bob élève ga à la puissance b, obtenant 
 = gab, qui sera leur clé secrète commune.

Alice et Bob sont les seuls à connaître 
 car Oscar peut intercepter ga et gb mais ne

peut en déduire 
 = gab qu�en connaissant a ou b, c�est-à-dire en ayant résolu le problème

du logarithme discret de base g dans Fq.

Vulnérabilité du protocole de Di¢ e-Hellman - Nécessité d�une signature

Le protocole de Di¢ e-Hellman est vulnérable à l�attaque suivante : Oscar choisit un

entier c tel que 1 < c < q � 1 et calcule gc. Il intercepte la clé publique ga envoyée

par Alice à Bob, lui substitue la clé gc qu�elle envoie à Bob, lequel croit recevoir la clé

publique d�Alice. Lorsque Bob envoie à Alice sa clé publique gb, Oscar l�intercepte et

envoie gc à Alice.
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La clé "secrète" d�Alice est donc � = gac; et celle de Bob est � = gbc, Oscar les connaît

puisqu�il lui su¢ t d�élever chacune des clés publiques d�Alice et Bob à la puissance c.

Oscar intercepte alors tous les messages d�Alice à Bob, est capable de les déchi¤rer,

de les modi�er avec la clé � puis de les envoyer à Bob en les chi¤rant avec la clé �.

Il procède de même avec les messages envoyés par Bob à Alice, qu�il déchi¤re avec la

clé � et renvoie à Alice en les rechi¤rant à l�aide de la clé �.

La vulnérabilité du protocole de Di¢ e-Hellman réside dans le fait qu�il ne permet pas

d�authenti�er les participants.

2.5.1 La signature

La signature numérique est un mécanisme permettant d�authenti�er l�auteur d�un

document électronique et de garantir son intégrité, par analogie avec la signature ma-

nuscrite d�un document papier. Un mécanisme de signature numérique doit permettre au

lecteur d�un document d�identi�er la personne ou l�organisme qui a apposé sa signature.

Pour cela, les conditions suivantes doivent être réunies :

1. Infalsi�able : la signature ne peut pas être falsi�ée. Personne ne peut se faire passer

pour une autre.

2. Irrévocable : la personne qui a signé ne peut le nier.

La signature électronique n�est devenue possible qu�avec la cryptographie asymétrique.

2.6 Cryptographie à clefs publiques

L�idée de base des cryptosystèmes à clefs publiques a été proposée dans un article

fondamental de Di¢ e et Hellman en 1976. Le principe fondamental est d�utiliser des clefs

de chi¤rement et déchi¤rement di¤érentes, non reconstructibles l�une à partir de l�autre :

� Une clef publique : connue par tout le monde, utilisée généralement pour crypter

ou véri�er la signature des messages.

21



� Une clef secrète (privée) : connue uniquement par le détenteur, utilisée pour dé-

crypter et signer des messages.

Ce système est basé sur une fonction à sens unique, soit une fonction facile à calculer

dans un sens mais très di¢ cile à inverser sans la clef privée. Pour faire une explication

imagée, la clef publique joue le rôle d�un cadenas. Imaginons que seul Bob possède la clef

(clef secrète), Alice enferme son message dans une boîte à l�aide du cadenas et l�envoie

à Bob. Personne n�est en mesure de lire le message puisque seul Bob possède la clef du

cadenas.

Le gros avantage de ce système est qu�il n�y ait pas besoin d�avoir partagé un secret

au préalable pour s�échanger des messages cryptés. En revanche les implémentations de

tels systèmes (RSA, ElGamal,. . . ) ont un inconvénient majeur : leur lenteur par rapport

à leurs homologues à clefs secrètes qui tournent eux jusqu�à près de mille fois plus vite.

2.6.1 Algorithme de chi¤rement à clé publique de RSA

Imaginé par les trois chercheurs américains Ronald Rivest, Adi Shamir et Leonard

Adleman en 1977, dans la foulée de la découverte de Di¢ e et Hellman, l�algorithme

RSA, nommé d�après leurs initiales, a révolutionné le domaine de la cryptographie.

Le plus étonnant de l�a¤aire réside dans le fait que le protocole de Di¢ e-Hellman et

l�algorithme RSA reposent sur des propriétés mathématiques connues depuis le 18�eme

siècle, voir depuis Fermat au 17�eme siècle. Mais il est vrai que la puissance de calcul

nécessaire à la mise en �uvre de ces algorithmes n�était pas disponible à cette époque.

L�algorithme RSA est un algorithme de cryptage qui permet aussi de signer un mes-

sage, c�est-à-dire de rendre possible l�authenti�cation de l�expéditeur. Il repose sur le fait

qu�en l�état actuel du savoir et de la technique, on ne sait e¤ectuer rapidement aucune

des deux opérations suivantes :

- Décomposer un "grand" entier en facteurs premiers.
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- Étant donné un grand entier n et un entier e, inverser la fonction

 e : Z=nZ �! Z=nZ dé�nie par  e(x) = xe;

c�est-à-dire retrouver x(modn) à partir de xe(modn), ceci dans les cas, bien en-

tendu, où cette fonction est injective.

Convention 2.6.1.1 Étant donné un entier positif n et deux entiers a et b, il nous

arrivera d�écrire a = b(modn) pour signi�er que a � b(modn) et que 0 � b < n.

Cela revient à dire que b est le reste de la division euclidienne de a par n.

L�algorithme RSA est basé sur le résultat arithmétique suivant, corollaire du théorème

d�Euler, qui permet sous certaines conditions d�inverser rapidement la fonction  e ci-

dessus.

Lemme 2.6.1.2 Soit p et q deux nombres premiers distincts, et soit n = pq. Pour

tout entier positif t tel que t � 1(mod'(n)), on a

8a 2 Z; at � a(modn); c�est-à-dire 8x 2 Z=nZ; xt = x:

Preuve 2.6.1.3 On sait que '(n) = (p� 1)(q � 1).

Posons t = 1 + k'(n), avec k 2 N, et soit a 2 Z. Trois cas sont possibles.

1. (pgcd(a; p) = 1) et (pgcd(a; q) = 1), ce qui équivaut à (pgcd(a; n) = 1).

2. (pgcd(a; p) = 1) et a est multiple de q (resp (pgcd(a; q) = 1) et a est multiple de

p).

3. a est multiple de pq = n.

- Dans le premier cas, on a a'(n) � 1(modn) d�après le théorème d�Euler, donc

at = a1+k'(n) = a
�
a'(n)

�k � a(modn):
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- Dans le second cas, ap�1 = a'(p) � 1(mod p) d�après le théorème d�Euler, donc

at = a1+k(p�1)(q�1) = aak(p�1)(q�1) = a
�
a(p�1)

�k(q�1) � a(mod p): (1)

De plus, comme a est multiple de q, on a

at � a � 0(mod q): (2)

On déduit de (1) et (2) que at � a est multiple de p et q donc de n, c�est-à-dire at �

a(modn).

- Dans le troisième cas, on a a � 0(modn) donc at � a � 0(modn).

Corollaire 2.6.1.4 Soit p et q deux nombres premiers distincts et soit n = pq. Soit

e un entier positif premier avec '(n) et soit d l�inverse de e modulo '(n).

1. L�application  e dé�nie sur Z=nZ par  e(x) = xe est une bijection de Z=nZ sur

lui-même, et la bijection réciproque est l�application  d dé�nie par  d(x) = xd:

2. On en déduit que les applications �e et �d dé�nies sur l�ensemble f2; 3; :::; n � 1g

par

�e(a) = ae(modn) et �d(a) = ad(modn)

sont des bijections réciproques de f2; 3; :::; n� 1g.

Preuve 2.6.1.5 Pour tout x 2 Z=nZ,  d� e(x) =  e� d(x) = xed = x puisque ed �

1(mod'(n)). Pour le point 2, on remarque que  d(0) =  e(0) = 0 et  d(1) =  e(1) = 1.

Chaque élément d�information à transmettre : chi¤re, lettre, etc..., est représenté par

un entier appartenant à un ensemble f2; 3; :::; Cg, où C 2 N, c�est ce qu�on appelle un

encodage, cet encodage est connu de tous. Chaque utilisateur du cryptosystème RSA

procède comme suit :

- Il choisit deux "grands" nombres premiers p et q. Il calcule le produit n = pq et

l�indicatrice d�Euler '(n) = (p� 1)(q� 1). Remarquons que l�on a toujours n > C.

- Il choisit un entier d > 1 premier avec '(n) et calcule son inverse e modulo '(n).
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- Il publie le couple (e; n), qui est donc appelé sa clé publique, et conserve le couple

(d; '(n)) qui est sa clé secrète.

Remarquons que, connaissant la clé publique (e; n), quiconque voudrait reconstituer

la clé secrète (d; '(n)) devrait calculer '(n) = (p � 1)(q � 1), donc connaître p et q,

c�est-à-dire la décomposition de n en facteurs premiers.

- Encryptage : Si Alice veut envoyer le message secret m 2 f2; 3; :::; Cg à Bob, elle

prend connaissance de la clé publique (e; n) de ce dernier (dont la clé secrète est

(d; '(n))), puis calcule l�entier M = me(modn). C�est le message crypté, qu�elle

envoie à Bob.

- Décryptage : Bob calcule Md(modn) et récupère m puisque

Md � med(modn) = m(modn):

- Signature : L�algorithme RSA permet en outre à Alice de signer un message m

de façon à ce que Bob soit certain que c�est bien elle qui l�a envoyé. Si (e1; n1) est

sa clé publique et (d1; '(n1)) sa clé secrète, Alice calcule l�entier s = md1(modn1)

et fait parvenir à Bob le couple (m; s) qui est le message signé.

- Véri�cation : Recevant (m; s), Bob calcule se1(modn1): Si se1 = m, il est certain

que le message vient d�Alice puisque seule Alice connaît l�inverse d1 de e1 mo-

dulo '(n1), c�est-à-dire la bijection réciproque �d1 de la bijection �e1 de l�ensemble

f2; 3; :::; n1 � 1g dans lui-même.

- Commentaire : Dans notre cas, le message signé par RSA n�est pas secret, mais

il est authenti�é.

L�algorithme RSA est dit asymétrique au sens où

- pour chi¤rer, Alice utilise la clé publique du destinataire Bob,

- pour déchi¤rer, Bob utilise sa propre clé secrète.
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Exemple 2.6.1.6 Soit n = 7�11 = 77. Alors '(77) = 6�10 = 60. Bob choisit e = 13,

il utilise l�algorithme d�Euclide étendu pour calculer d, et obtient 1 = 13�37+60�(�8),

c�est-à-dire d = 37. Sa clé publique est donc (77; 13) et sa clé privée (60; 37).

Pour envoyer à Bob le message m = 9, Alice calculeM = 913(mod 77) en utilisant un

algorithme de calcul rapide des puissances basé sur l�écriture en binaire de 13,

13 = 23 + 22 + 1 = 1101:

Pour calculer x13 = x� x4 � x8, il lui su¢ t de calculer successivement

x �! x2 �! x4 �! x8 �! x12 = x4 � x8 �! x13 = x� x12;

ce qui ne fait que 5 multiplications au lieu de 12. Pour cet algorithme de calcul rapide

des puissances, le nombre des multiplications nécessaires pour calculer an est majoré par

2 log2 n. Chacune des opérations est e¤ectuée modulo 77, ce qui évite les trop grands

nombres.

92 = 81 = 4(mod 77);

94 � 42 = 16(mod 77);

98 � 162 = 256 = 25(mod 77);

912 = 98 � 94 � 25� 16 = 400 = 15(mod 77);

913 = 912 � 9 � 15� 9 = 135 = 58(mod 77):

Recevant M = 58, Bob calcule 5837(mod 77) de la façon suivante
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582 = 3364 = 53(mod 77);

584 � 532 = 2809 = 37(mod 77);

588 � 372 = 1369 = 60(mod 77);

5816 � 602 = 3600 = 58(mod 77);

5832 � 582 = 3364 = 53(mod 77);

5836 = 5832 � 584 � 53� 37 = 1961 = 36(mod 77);

5837 = 5836 � 58 � 36� 58 = 2088 = 9(mod 77);

et récupère m = 9 (en e¤ectuant 7 multiplications au lieu de 36).

2.6.2 Algorithme de chi¤rement à clé publique d�El Gamal

C�est un exemple de chi¤rement à clé publique basé sur le problème du logarithme

discret.

Soit Fq un corps à q éléments et soit g un élément primitif de Fq. On suppose que

le problème du logarithme discret de base g dans Fq est di¢ cile. Le couple (Fq; g) est

public. Rappelons que pour tout x 2 Fq, on a x�1 = xq�2 puisque xq�1 = 1.

L�encodage consiste à assigner à chaque élément de message un élément de F �q de

façon injective.

- Clé secrète, clé publique : Si Bob veut permettre à un tiers de lui envoyer des

messages secrets, il choisit un entier a tel que 1 < a < q, qui sera sa clé secrète.

Il calcule � = ga, qu�il publie, et qui sera sa clé publique.

- Encryptage : Pour envoyer à Bob le message m 2 Fq, Alice choisit aléatoire-

ment un entier x tel que 1 < x < q, et lui transmet le couple

(�; 
) = (gx;m�x) = (gx;mgax)
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qui est le message crypté ou chi¤ré.

- Décryptage : Bob, grâce à sa clé secrète a, peut calculer l�inverse � = g�ax de gax,

en e¤et

� = g�ax = gax(q�2) = (gx)a(q�2) = �a(q�2);

il en déduit m = (mgax)g�ax = 
�:

Comme l�algorithme RSA, cet algorithme est asymétrique.

Signature d�El Gamal

On considère un corps premier Fp et un élément primitif g de Fp. On identi�e chaque

élément de Fp à un entier compris entre 0 et p� 1. Les entiers p et g sont choisis de telle

sorte que le problème du logarithme discret de base g soit di¢ cile à résoudre dans Fp. Le

couple (Fp; g) est public.

- Signature : Soit a1 la clé secrète d�Alice et �1 = ga1 sa clé publique. Pour signer

le message m, elle procède comme suit :

� Elle choisit aléatoirement un entier positif e premier avec p� 1 et calcule son

inverse d modulo p� 1.

� Elle calcule l�entier s1 = ge(mod p) et l�entier s2 = d(m � a1s1), c�est-à-dire tel

que

m = es2 + a1s1(mod p� 1); (1)

� Le message signé est le triplet (m; s1; s2).

- Véri�cation : Recevant le triplet (m; s1; s2), Bob calcule ss21 �
s1
1 et véri�e l�égalité

suivante dans Fp

gm = �s11 s
s2
1 ; (2)

qui résulte de l�égalité (1) puisque gm = ges2+a1s1 = as21 �
s1
1 :
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- Justi�cation : Étant donné que Bob connaît la clé publique �1 d�Alice, pour

authenti�er son message, celle-ci doit prouver à Bob qu�elle connaît l�entier a1 =

logg(�1) qui est sa clé secrète. La façon la plus simple serait de lui communiquer

a1, ce qui constituerait une signature mais obligerait Alice à changer de clé, celle-ci

n�étant plus secrète.

C�est ce qui se passerait si elle avait choisi e = d = 1, puisqu�à ce moment là, on

aurait s1 = g et s2 = m� a1, d�où on déduit immédiatement a1. L�entier e est donc une

clé secrète destinée à protéger la clé secrète a1. Connaissant s1 = ge, Oscar ne peut en

déduire e, donc d.

Connaissant s2 = d(m� a1s1), elle ne peut donc en déduire a1.

Mais comment l�égalité (2) peut-elle prouver à Bob qu�Alice connaît a1 ?

Remarquons que (2) équivaut à l�égalité (1) des logarithmes de base g :

m = es2 + a1s1(mod p� 1):

Il en résulte qu�Alice, connaissant s1, s2, e et m, connaît nécessairement a1.

Oscar, ne connaissant que s1 sans connaître e, et ignorant a1, ne peut pas déterminer

d�entier s2 véri�ant (1), même si elle connaît m ou m� a1s1.
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Chapitre 3

Étude sur la complexité des

algorithemes R.S.A et EL GAMAL

Dans ce chapitre, on donne quelques notions sur la complexité des algorithmes. On

s�interesse plus particulièrement aux complexité des algorithmes RSA et EL GAMAL en

se basant sur l�étude faite dans [5] et [9].

3.1 La complexité

La théorie de la complexité est un domaine des mathématiques, et plus précisément

de l�informatique théorique, qui étudie formellement la quantité de ressources (en temps

et en espace) nécessaire pour la résolution de problème au moyen de l�exécution d�un

algorithme. Il s�agit donc d�étudier la di¢ culté intrinsèque de problème posés mathéma-

tiquement.

3.2 L�algorithme

Un algorithme est une méthode pour résoudre un problème donné. La complexité

d�un algorithme se mesure par son coût en temps de calcul, mémoire utilisée ou toute
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autre unité signi�cative, lors de son utilisation pour résoudre ce problème.

3.3 Complexité en temps et en espace

Les complexités qui peuvent être évaluées :

- Complexité en temps : il s�agit de savoir combien de temps prendra l�exécution d�un

algorithme.

- Complexité en espace : il s�agit de savoir combien d�espace mémoire occupera l�exé-

cution de l�algorithme.

Généralement, on s�intéresse essentiellement à la complexité en temps, cette com-

plexité n�est pas la même selon les déroulements du traitement :

1. Complexité au pire : complexité maximum, dans le cas le plus défavorable.

2. Complexité en moyenne : il s�agit de la moyenne des complexités obtenues selon

les issues du traitement.

3. Complexité au mieux : complexité minimum, dans le cas le plus favorable. En

pratique, cette complexité n�est pas très utile.

Le plus souvent, on utilise la complexité au pire, car on veut borner le temps d�exé-

cution.

3.4 Ordres de grandeurs

Dé�nitions 3.4.1

Soient f et g deux fonctions de N dans R+,

1. f = O(g) si et seulement si il existe c dans R+, il existe n0 dans N tel que quelque

soit n > n0, f(n) � c:g(n). Ainsi f = O(g) veut dire que f est dominée asympto-

tiquement par g. Par exemple : 2n = O(n2), mais aussi 2n = O(n), il su¢ t de bien

choisir la constante n0.
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Remarque : lorsqu�une complexité est donnée en termes de O(g), il convient de donner

la fonction g la plus «serrée» possible.

2. f = 
(g) si et seulement si il existe d dans R+, il existe n0 dans N tel que quelque

soit n > n0, d:g(n) � f(n).

3. f = �(g) si et seulement si f = O(g) et g = O(f) ou encore f = O(g) et f = 
(g).

C�est-à-dire qu�il existe c et d dans R+, il existe n0 dans N tel que quelque soit

n > n0, d:g(n) � f(n) � c:g(n).

On dit que f et g sont de même ordre de grandeur asymptotique.

En d�autres termes, O() est une borne asymptotique supérieure, 
() est la borne

asymptotique inférieure et �() la borne asymptotique «exacte» , cette dernière est beau-

coup plus précise que les deux premières.

Exemples 3.4.2

f(n) =
n3

2
g1(n) = n2 + 17n+ 15 g2(n) = 5n

3

� g1 2 O(f) : on prend n0 = 1 et c = 2(1 + 17 + 15) et alors n2 + 17n+ 15 � c � n3
2

si n � 1:

� g2 2 O(f) : on choisit c = 10 et alors 5n3 � 10 � n
3

2
:

� f 2 O(g2):

3.4.1 Types de complexité algorithmique

1. Temps constant, T (n) = O(1) : temps d�exécution indépendant de la taille des

données à traiter.

2. Temps logarithmique, T (n) = O(log(n)) : on rencontre généralement une telle

complexité lorsque l�algorithme casse un gros problème en plusieurs petits, de sorte

que la résolution d�un seul de ces problèmes conduit à la solution du problème

initial.
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3. Temps linéaire, T (n) = O(n) : cette complexité est généralement obtenue lors-

qu�un travail en temps constant est e¤ectué sur chaque donnée en entrée.

4. Temps quasi-linéaire, T (n) = O(n:log(n)) : l�algorithme scinde le problème en

plusieurs sous-problèmes plus petits qui sont résolus de manière indépendante. La

résolution de l�ensemble de ces problèmes plus petits apporte la solution du pro-

blème initial.

5. Temps quadratique, T (n) = O(n2) : apparaît notamment lorsque l�algorithme

envisage toutes les paires de données parmi les n entrées (ex. deux boucles imbri-

quées). Remarque : O(n3) temps cubique, O(nk) ,pour k > 3, temps polyno-

miale.

6. Temps exponentiel, T (n) = O(2n) : souvent le résultat de recherche brutale

d�une solution.

3.4.2 Ordres de grandeurs

O(1) � O(log n) � O(n) � O(n: log n) � O(n2) � O(n3) � O(2n)
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3.5 Complexité du système cryptographique du RSA

Le chi¤rement et le déchi¤rement RSA nécessitent tous deux une exponentiation

modulo n. Dans le cas général où les exposants d et e sont choisis aléatoirement, leur

taille est donc celle de '(n), soit celle de n puisque '(n) = (p � 1)(q � 1). Avec les

algorithmes usuels d�exponentiation, le chi¤rement et le déchi¤rement coûtent donc tous

deux O(log n) multiplications modulo n. Comme ces multiplications peuvent s�e¤ectuer

en temps O(log2 n), on obtient une complexité de chi¤rement et de déchi¤rement de

O(log3 n).

Cette complexité, bien que polynomiale, n�est pas négligeable, notamment pour des

environnements à puissance de calcul réduite. Aussi il est tentant de choisir soit un petit

e, soit un petit d, de façon à accélérer le chi¤rement ou le déchi¤rement. Si d n�est pas

petit, on peut légèrement accélérer le déchi¤rement à l�aide des restes chinois. En e¤et,

pour calculer mdmodn, il su¢ t de calculer mdmod p et mdmod q, puis d�appliquer les

restes chinois dont le coût est négligeable par rapport au calcul demdmodn si d est grand.

Or md � mdmod(p�1)(mod p) et md � mdmod(q�1)(mod q), de sorte que si l�on conserve les

valeurs de p et q, on peut ramener le calcul demdmodn à deux exponentielles d�exposant

de taille divisée par deux, avec un module de taille également divisée par deux. Comme

la complexité d�une exponentielle est de O(log3 n), on divise ainsi approximativement le

temps de calcul global par quatre.

3.6 Complexité du système cryptographique d�El Ga-

mal

Un petit exemple illustrera les calculs exécutés dans le système cryptographique d�EL

Gamal.

L�exemple 3.6.1 on suppose que q = 2579 et g = 2.
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g est un élément primitif modulo q. Soit a = 765,

alors

� = 2765mod 2579 = 949:

Maintenant, supposons qu�Alice souhaite envoyer le message m = 1299 à Bob. Elle

choisit aléatoirement l�entier x = 853. et calcule

� = 2853mod 2579 = 435;

et 
 = 1299� 949853mod 2579 = 2396:

Quand Bob reçoit le message chi¤ré (�; 
) = (435; 2396), il calcule

m = 2396� (435765)�1mod 2579 = 1299;

et c�est le message initial qu�Alice avait chi¤ré.

Il est clair que le système cryptographique d�El Gamal sera peu sûr si Oscar peut

calculer la valeur a = logg �, c.à.d. il peut déchi¤rer des textes chi¤rés exactement comme

le fait Bob.

Par conséquent, une condition nécessaire pour la securité du système cryptographique

d�El Gamal est que le problème du logarithme discret est infaisable. Ceci est généralement

considéré comme être le cas si q est soigneusement choisi et g est un élément primitif

modulo q. En particulier, là n�est aucun algorithme connu de temps polynomial pour

cette version du problème du logarithme discret. Pour contrecarrer des attaques connues,

q devrait avoir au moins 300 chi¤res, et q� 1 devrait avoir au moins un «grand» facteur

premier.

Algorithmes pour le problème du logarithme discret

Nous supposons que g est un élément primitif de F �q d�ordre q� 1. Par conséquent le

problème du logarithme discret peut être exprimé sous la forme suivante : si on donne

� 2 Fq, on trouve l�exposant unique a, 0 � a � q � 2, tel que ga = �.
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Nous commençons en analysant quelques algorithmes élémentaires qui peuvent être

employés pour résoudre le problème du logarithme discret. Dans nos analyses, nous sup-

poserons que le calcul d�un produit de deux éléments dans Fq exige constante temps

(c.à.d. O(1)).

D�abord, nous observons que le problème du logarithme discret peut être résolu par

recherche approfondie dans les O(q) temps et O(1) espaces, simplement par le calcul

g; g2; g3; : : : ; jusqu�à � = ga est trouvé. (Chaque gi est calculé en multipliant le précédent

gi�1 par g, et par conséquent tout le temps requis est O(q)).

Une autre approche est au precompute toutes les valeurs possibles gi, et assortir alors

la liste des paires commandées (i; gi) en ce qui concerne leurs deuxièmes coordonnées.

Puis, donné �, nous pouvons e¤ectuer une recherche dichotomique de la liste assortie a�n

de trouver la valeur a tel que ga = �. Ceci a besoin de le temps O(q) de precomputation

de calculer les puissances q de g, et chronomètrent O(q log q) pour assortir la liste de

taille q. (l�étape de tri peut être faite à temps O(q log q) si un algorithme de tri e¢ cace

est employé). Si nous négligeons des facteurs logarithmiques, comme est habituellement

fait dans l�analyse de ces algorithmes, le temps de precomputation est O(q). Le moment

pour une recherche dichotomique d�une liste assortie de la taille q est O(log q). Si nous

(encore) ignorons la limite logarithmique, alors nous voyons que nous pouvons résoudre

le problème du logarithme discret en O(1) temps avec O(q) precomputation et O(q)

mémoire.

En �n, on peut conclure que le déchi¤rement d�EL Gamal, comme le déchi¤rement

du RSA, demande une exponentiation modulaire, la di¤érence entre ces deux systèmes

c�est que le chi¤rement d�EL Gamal demande deux exponentiations modulaires : le calcul

de �xmod q et celui de � = gxmod q: Le chi¤rement du RSA ne demande qu�une seule

exponentiation modulaire. Mais les exponentiations pour le chi¤rement d�EL Gamal sont

indépendantes des messages en clair qui sont en train d�être chi¤rés. Par conséquent, ces

exponentiations peuvent être faites séparément, comme des pré-calculs. De la sorte, le
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chi¤rement ne demande plus qu�une seule multiplication modulaire et devient beaucoup

plus e¢ cace que le chi¤rement du RSA. Cependant, les valeurs pré-calculées doivent être

gardées secrètes, et doivent être stockées en lieu sûr, sur une carte à puce, par exemple.
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Conclusion
Nous avons présenté dans ce travail une étude sur les algorithmes de cryptage pu-

blique et leurs complexités, ces algorithmes sont basés sur des problèmes mathématiques

di¢ ciles à résoudre. L�algorithme RSA est basée sur la di¢ culté de factorisation d�un

grand nombre entier en facteurs premiers, et l�algorithme EL GAMAL est basée sur la

di¢ culté du problème du logarithme discret dans un corps �ni.

Si un jour à venir, on découvre des méthodes rapides (de complexité au plus polynô-

miale) pour :

- la factorisation d�un grand nombre entier n en facteurs premiers.

Ou bien

- Le calcule de logarithme discret dans un corps �ni.

Les algorithmes RSA et EL GAMAL seront à ce moment ine¢ cace pour le cryptage.

Il faut donc penser à construire d�autres algorithmes de cryptage non seulement basés

sur la complexité exponentielle d�autre problème.
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